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Onemli bilgilerimizin
basina neler gelebilir?

Onemli bilgilerimizi

nasil koruyoruz?




Bilgilerin yazilmasi, okunmasi veya

O tasinmasi esnasinda bozulmalar.
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B istenmeyen kisilerin
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Bilgi glivenligi dendiginde
3 temel ozellik belirlenmistir.
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Gizlilik
Onemli bilgilerin yetkisiz

kisilerin eline ge¢memesi
bilgi guvenligini ifade eder.




Erisilebilirlik

Bilginin ihtiya¢ duyuldugu
zaman erisilebilir olmasidir.

Bir bilginin yer aldigi sistemlerin glgll yapilanmasi, birkag sunucuda birden
tutulmasi ile saglanabilir. Bir sunucu bir sekilde erisilemez oldugunda baska

bir sunucu ile iletisim saglanir.
Bir diger yol da bir sunucuya erismek igin alternatif yollarin olmasidir. Bu

sekilde bir yol zarar gorurse digeri ile iletigsim saglanabilir.



Butunluk

Verinin yetkisiz kisiler tarafindan
degistirilememesini kapsayan
bir ozelliktir. Bunun icin bilginin
degistirilmesini engelleyecek
guvenlik tedbirleri alinir.



Okuldaki durumlari yeni ogrendigimiz bu
kavramlarla eslestirelim.

Okula izinsiz girislerin engellenmesi. GizLiLik

Okul notlarinizin ogretmenlerden baskasi tarafindan
degistirilememesi. gUTUNLUK

Ozel arac park alanlarina girigler. GizLiLiK

Okul kameralarinin internetten takibi. ERISEBILIRLIK

Okul guvenlik kameralarinin baskalari tarafindan internet-

Erisilebilirlik
ten izlenmesinin engellenmesi. GIZLILIK
Defterden sayfa eksilip eksilmedigini anlamak. BUTUNLUK

: Istendiginde elektronik postalara erisim. ERISEBILIRLIK
Guvenlik



BILGILERI
GUVENDE
TUTMAK ICIN
ONLEMLER
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Gizli mesaj nasil gondeririz?




Yetkisiz kullanicilarin verilerimize
ulasmasini

engellemek gerekKir.

Ornegin, bir arkadasimiza veya bir
kuruma

onemli ve gizli bir mesaj gondermemiz
gerekiyor.

Bu mesajin baskalari tarafindan
gorulebilme

ihtimaline karsi nasil bir onlem alabiliriz?



Veri sifreleme

Verilerimizi gonderirken bazi
islemlerden

gecirerek gizliligini saglayabiliriz.
Boylece

mesaj dogru kisiye ulastiginda,
gelen mesaji bazi

islemlerden gecirerek dogru
mesaja ulasabilir. Bu

yontem bilgisayarlarda onceden
kullantlan bir

yontemdir.



Sezar sifresi

En eski bilgi gizleme yontemlerinden biri ‘Sezar
sifresi’ olarak bilinen harf kaydirma yontemidir.



Sezar Sifresi bilgisayar teknolojisi ile ¢cok hizli ¢ozulebilen bir sifreleme

teknigidir. Artik cok daha karmasik sekilde de sifreleme yontemleri
kullaniimaktadir.



Internet Sayfalarina Dikkat!

HTTPS Nedir?

Http Https




Internet’te kullandigimiz sitelerde giivenli bir
sekilde baglanti kurdugumuzu anlamanin
yollarindan biri adres gubuguna bakmaktir. Eger
HTTPS ile baslayan bir adres ise bu baglanti
guvenlik sertifikasi kullaniyor demektir.

Ozellikle bankalar internet lizerinden bu
sekilde hizmet sunar. Guvenlik sertifikasi
kullandiklarini ve verilerin sifrelenip gonderildigini
anlamamizi Saglar.



