Proje Ozeti

Dijital cagda artan siber zorbalik olaylari,
egitim teknolojilerinin gelismesi ile okullarda
da gorulmeye baslamastir. Ozellikle egitimin
yar1 yuz yuze, yar1 uzaktan yapildigi 2020-
2021 egitim ogretim yilinda gortlme sikligt
artmigtir. Hatta cevrimici derslerde bile siber
zorbalik vakalar ile karsilagilmastir.
Ogretmenlerimizin siber zorbalik olaylarim
okulda ve 6zellikle uzaktan egitim esnasinda
fark edebilme becerileri dustiktiir. Fark edilse
bile, 6gretmenlerimiz dijital cagda ortaya
cikan bu zorbalik tiirine karsi nasil bag
edeceklerini bilmemektedirler. Bu durum
Eylul 2021 yilinda 6gretmenerimize yonelik
rehberlik servisimiz tarafindan yapilan
ankette de ortaya cikmistir. Ogrencilerimize

yol gosteren 6gretmenler olarak siber zorbalik

farkindaligimizi arttirmak, zorbaliga karsi
yapabileceklerimizi bilimsel metotlar 151g1nda
o6grenip olusabilecek siber zorbalik vakalarini
engelleyip olusan vakalar karsisinda da dogru
yaklagim tekniklerini 6grenmek bu projedeki
temel amacimizdir.
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Siber Zorbalik Nedir?

Bilgi ve iletisim araclariyla bir kisi ya da
grubun kendisine hedef olarak sectigi bir
kisi ya da gruba yonelik yaptigi zarar
verici her turlu eyleme siber zorbalik
denir.

Hangi Davranislar
Siber Zorbahktir?

e Kisinin goruntulerini cekmek ya da
cekilmis goruntuleri kisiden izin
almadan sanal ortamda yayinlamak.

e Sanal ortamda olumsuz sozler sarf
etmek.

e Sanal ortamda baskasinin yerine
gecerek o kisiymis gibi davranmak.

e Sanal ortamda birilerini tehdit etmek.

e Sosyal medyada birilerine hakaret
etmek, dislamak, dalga gecmek.

e Birisine ait ozel bilgileri onun izni
olmadan sanal ortamda paylasmak

e Sosyal aglarda birisi hakkinda
dedikodu cikarma

o Bir kisiye iliskin onu karalayici site,
sayfa, grup vb. olusturmak.

Sevgili Ogretmenler ve
Veliler!

GuUnumuzde artik teknolojiyi kullanmak
degil, bilincli, kontrolli ve guvenli
kullanmak onemlidir. Cocuklarimizin
teknolojiyi bilin¢li kullanmasina 6zen
gostermek gerekir.

Ogrencilere internette hic bir seyin gecici
olmadigini ve kaybolmadigini hatirlatiniz.
Ogrencilerin sanal ortamda profillerinin
gizlilik ve guvenlik ayarlarini yapmalari
gerektigini hatirlatiniz.

Ogrencilere sanal ortamdaki parolalarini
hic kimseyle paylasmamalari gerektigini,
parolalarini guvenli hale getirmelerini ve
sik sik degistirmeleri gerektigini ifade
ediniz.

Ogrencilere her gordikleri paylasima
yorum yapmamalar gerektigini
soyleyiniz.

Sanal ortamda her gelen talebi ve istegi
kabul etmemeleri gerektigini
vurgulayiniz.

Uygunsuz davranislar ihbarweb.org.tr,
guvenlicocuk.org.tr, guvenliweb.org.tr,
gim.gov.tr adreslerine bildirebileceklerini
anlatiniz.

Ogrencilere "Dijital ayak izlerini" kontrol
etmeleri gerektigini soyleyiniz. Ekran
adini veya e-posta adreslerini bir arama
motoruna yazarak sonuclari
gormelerinin, baskalarinin onlari sanal
ortamda nasil gorduklerini anlamalari icin
onemli oldugunu ifade ediniz.

Cocuklarin Siber
Zorbaliga Maruz
Kaldigina Yonelik
Sinyaller

Cocuklarda gorulen bazin davranis
degisiklikleri, cocugun siber zorbaliga
maruz kaldigina yonelik ip uclari verebilir.
Bunlar:
e Cocugun internet kullanimindan sonra
uzgun gorunmesi,
e Kendi yasitlariyla sosyal aktivitelerin
azalmasi,
e Akademik basarisinin dusmesi,
e Cok sik kullandigi internete eskisi kadar
ilgi gostermemesi,
e Telefonuna gelen mesajlari okumadan
silmesi

Bu tur davranislar cocuklarin siber zorbaliga
maruz kaldigina yonelik isaretler olabilir
ancak bu davranislari gosteren her cocugun
siber zorbaliga maruz kaldigini
soyleyemeyiz.




