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Proje Özeti
Dijital çağda artan siber zorbalık olayları,
eğitim teknolojilerinin gelişmesi ile okullarda
da görülmeye başlamıştır. Özellikle eğitimin
yarı yüz yüze, yarı uzaktan yapıldığı 2020-
2021 eğitim öğretim yılında görülme sıklığı
artmıştır. Hatta çevrimiçi derslerde bile siber
zorbalık vakaları ile karşılaşılmıştır.
Öğretmenlerimizin siber zorbalık olaylarını
okulda ve özellikle uzaktan eğitim esnasında
fark edebilme becerileri düşüktür. Fark edilse
bile, öğretmenlerimiz dijital çağda ortaya
çıkan bu zorbalık türüne karşı nasıl baş
edeceklerini bilmemektedirler. Bu durum
Eylül 2021 yılında öğretmenerimize yönelik
rehberlik servisimiz tarafından yapılan
ankette de ortaya çıkmıştır. Öğrencilerimize
yol gösteren öğretmenler olarak siber zorbalık
farkındalığımızı arttırmak, zorbalığa karşı
yapabileceklerimizi bilimsel metotlar ışığında
öğrenip oluşabilecek siber zorbalık vakalarını
engelleyip oluşan vakalar karşısında da doğru
yaklaşım tekniklerini öğrenmek bu projedeki
temel amacımızdır.



Günümüzde artık teknolojiyi kullanmak
değil, bilinçli, kontrollü ve güvenli
kullanmak önemlidir. Çocuklarımızın
teknolojiyi bilinçli kullanmasına özen
göstermek gerekir.
Öğrencilere internette hiç bir şeyin geçici
olmadığını ve kaybolmadığını hatırlatınız.
Öğrencilerin sanal ortamda profillerinin
gizlilik ve güvenlik ayarlarını yapmaları
gerektiğini hatırlatınız.
Öğrencilere sanal ortamdaki parolalarını
hiç kimseyle paylaşmamaları gerektiğini,
parolalarını güvenli hale getirmelerini ve
sık sık değiştirmeleri gerektiğini ifade
ediniz.
Öğrencilere her gördükleri paylaşıma
yorum yapmamaları gerektiğini
söyleyiniz.
Sanal ortamda her gelen talebi ve isteği
kabul etmemeleri gerektiğini
vurgulayınız.
Uygunsuz davranışları ihbarweb.org.tr,
guvenlicocuk.org.tr, guvenliweb.org.tr,
gim.gov.tr adreslerine bildirebileceklerini
anlatınız.
Öğrencilere "Dijital ayak izlerini" kontrol
etmeleri gerektiğini söyleyiniz. Ekran
adını veya e-posta adreslerini bir arama
motoruna yazarak sonuçları
görmelerinin, başkalarının onları sanal
ortamda nasıl gördüklerini anlamaları için
önemli olduğunu ifade ediniz.

Çocukların Siber
Zorbalığa Maruz
Kaldığına Yönelik
Sinyaller

Çocuğun internet kullanımından sonra
üzgün görünmesi,
Kendi yaşıtlarıyla sosyal aktivitelerin
azalması,
Akademik başarısının düşmesi,
Çok sık kullandığı internete eskisi kadar
ilgi göstermemesi,
Telefonuna gelen mesajları okumadan
silmesi

Çocuklarda görülen bazın davranış
değişiklikleri, çocuğun siber zorbalığa
maruz kaldığına yönelik ip uçları verebilir.
Bunlar:

Bu tür davranışlar çocukların siber zorbalığa
maruz kaldığına yönelik işaretler olabilir
ancak bu davranışları gösteren her çocuğun
siber zorbalığa maruz kaldığını
söyleyemeyiz.

Siber Zorbalık Nedir?
Bilgi ve iletişim araçlarıyla bir kişi ya da
grubun kendisine hedef olarak seçtiği bir
kişi ya da gruba yönelik yaptığı zarar
verici her türlü eyleme siber zorbalık
denir.

Hangi Davranışlar
Siber Zorbalıktır?

Kişinin görüntülerini çekmek ya da
çekilmiş görüntüleri kişiden izin
almadan sanal ortamda yayınlamak.
Sanal ortamda olumsuz sözler sarf
etmek.
Sanal ortamda başkasının yerine
geçerek o kişiymiş gibi davranmak.
Sanal ortamda birilerini tehdit etmek.
Sosyal medyada birilerine hakaret
etmek, dışlamak, dalga geçmek.
Birisine ait özel bilgileri onun izni
olmadan sanal ortamda paylaşmak
Sosyal ağlarda birisi hakkında
dedikodu çıkarma
Bir kişiye ilişkin onu karalayıcı site,
sayfa, grup vb. oluşturmak.

Sevgili Öğretmenler ve
Veliler!


